j Twinning

_ KONYA
il Milli Egitim Miidiirligii

SEHIT SADIK ORTAOKULU OKUL E-GUVENLIK POLITiKASI

1. AMAC

>

>

>

Bu politikanin amaci, Sehit Sadik Ortaokulu’nun bilisim teknolojilerinin kullanim
kosullarini ve kabul edilebilir kullanim politikasini belirlemektir.

Sehit Sadik Ortaokulu, e-glivenlik calismalari ile internet, akilli tahta, bilgisayar, diz st
bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin
korunmasini amag edinmistir.

Sehit Sadik Ortaokulu, ¢evrimigi glivenligin (e-Glvenlik), bilgisayarlar, tabletler, cep
telefonlari gibi teknolojiyi kullanirken, dijital diinyadaki cocuklarin ve yetiskinlerin
korunmasi igin vazgecilmez bir unsur olduguna inanmaktadir.

Guvenlik politikamiz, 6grenci davranislari, Egitim Programlari, Veri Koruma ve Givenligi
ile zorbalik gibi politikalari iceren diger politikalarla baglantili olarak etkilesim halindedir.

2. KAPSAM
Bu politika, tiim Sehit Sadik Ortaokulu bilgisayar sistemleri ve bilgi teknoloji servislerine okul
icinden veya disindan erisim hakki verilen tim kullanicilari kapsar.

3. SORUMLULUKLAR

>
>

>

>

Bu politikanin uygulatilmasindan okul midird sorumludur.

Bu politikanin hazirlanmasindan ve giincellenmesinden okul yénetimi ve Bilisim
Teknolojileri Ogretmeni sorumludur.

Tim galisanlarin sorumluluklari sunlardir:

Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkli cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
Mimkin oldugunca miifredat ile gevrimigi glivenlik egitimini iliskilendirmek.
Okul koruma politikalarini ve proseddrlerini takip ederek endise duyan bireyleri
belirlenmek ve 6nlem alinmak.
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# Olumlu 6grenme firsatlarina vurgu yapmak.
4+ Bu alanda mesleki gelisim icin kisisel sorumluluk almak.
Ebeveynlerin sorumluluklari sunlardir:



% Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini
saglamak.

% Cocuklariyla cevrimici giivenlik konularini tartismak, okulun ¢evrimici giivenlik
yaklasimlarini desteklemek ve evde uygun givenli ¢cevrimici davranislari
pekistirmek.

+ Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek. O

+ Davranislarinda, cocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

+ Okul veya diger uygun kurumlardan, kendileri ve ya cocuklari cevrimici problem
veya sorunlarla karsilasirsa yardim veya destek istemek.

+ Yenive gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak
kendi bilinci ve 6grenimlerinden sorumlu olmak.

% Okulun cevrimici giivenlik politikalarinin olusturulmasina katkida bulunmak.

+ Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve
uygun bir sekilde kullanmak.

4. CEVRIMICI iLETiSiM VE TEKNOLOJININ DAHA GUVENLi KULLANIMI

4.1. Okul / web sitesinin yonetilmesi

>

>

>

>

Sehit Sadik Ortaokulu olarak okul web sitemizde iletisim bilgileri okul adresi, e-posta ve
telefon numarasi olacaktir. Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.
Okul Mdira yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak Gzere okulun yayin yonergelerine uyacaktir.

Ogrenci calismalari dgrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul, ¢evrimigi glivenlik dahil olmak tzere, toplumun {yeleri icin okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Spam maillerden korunmak igin e-posta adresleri ¢cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalari dgrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin yonetici hesabi, uygun bir sekilde giigli sifreyle sifrelenerek
korunacaktir.

Okulumuz web sayfasinda gilivenli internet ile ilgili baglantilar yayinlanacaktir.

4.2. Cevrimigi goriintii ve videolar yayinlama

>

>

>

>
>

Ogrencileri iceren fotograflar dikkatlice segilecek ve 6grencilerin net olarak kimliklerinin
tespit edilmesine izin verilmeyecektir.

Ogrencilerin isimlerinin tamami okul web sitesinde veya baska herhangi bir web
sayfasinda kullaniimayacaktir.

Okulun internet sitesinde e-Twinning projeleri icin kullanilan internet sitelerinde
ogrencilerin fotograflari paylasiilmadan 6nce, ebeveynlerden veya velisinden yazili izin
belgesi alinacaktir.

Fotograflar yakindan ve 6grencinin karsi cephesinden gekilmeyecektir.

Calismalar sadece 6grencinin ebeveynlerinin izni ile yayinlanabilir.

4.3. internetin ve ilgili cihazlarin uygun ve giivenli kullanimi
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internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tiim cocuklar biitiinlesik okul
mifredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.
Okulun internet erisimi egitimi gelistirmek ve genisletmek icin saglanmistir.

Calisanlarin tim, cocuklari korumak icin tek basina filtrelemeye glivenmeyeceklerinin
farkindadir ve gozetim, sinif yonetimi ve giivenli ve sorumlu kullanim egitimi dnemlidir.
Okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
glvenlik ve givenlik 6nlemleri alinarak kullanilacaktir.

Personel lyeleri, web sitelerini, aracglarini ve uygulamalarini sinifta kullanmadan 6nce
veya evde kullanmayi 6énerirken daima on bilgi alacaktir.

Tum c¢alisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirim ici materyallerin
kullanimi konusunda bilgilendirilecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak lzere, internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve 6grencilerin internetten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari veya gosterilen bilgilerin dogrulugunu kabul etmeden énce
elestirel diisinmeleri 6gretilecektir.

Ogretmen ve 6grencilerimiz okulda sadece Milli Egitim Bakanhginin denetimindeki
internet agini kullanabilirler.

Okulumuz internet agina MEB SERTIFIKA giivenlik dosyasi yiiklenmeden internet agina
baglanilamaz.

E-glivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilecek olup,
bu konularda yil icinde 6grencilere bilgi aktarimi devam edecektir.

Cevrimici materyaller 6gretme ve 6grenmenin 6nemli bir parcasi olup miifredat icinde
aktif olarak kullanilacaktir.

Guvenli internet Giinii okulumuzda kutlanmaktadir ve kutlanmaya devam edilecektir.
E-glivenlik politikamiz Milli Egitim Bakanhgi tarafindan yayinlanan giivenli internet
cercevesine dahildir. ( Milli Egitim Bakanhgi 2017/12 Sayili Genelge)

4.4. Kisisel cihazlarin ve cep telefonlarinin kullanimi

>
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Ders saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.

Okulumuzda izinsiz fotograf ¢ekilemez.

Her tarli kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari
kabul etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve hasardan
korunmasi igin gerekli tim 6nlemleri alir fakat sorumluluk kisiye aittir.

Ogrencilerimiz egitim amach (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak
icin okul yonetiminden izin almalidir.

Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari,
tanimadiklari giivenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini
paylasmamalari gerektigi konusunda bilinglendirilmektedirler.

Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak goérevlerine devam etmelidir.

Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda
bulunursa disiplin islemleri baslatilir.

Kurum c¢alisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da
sohbet programlari izerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da



kendilerinin gonderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu
tasimaktadir, uygunsuz olabilecek her tirli icerik ve mesajlasma ivedilikle okul yonetimi
ile paylasilir. Béyle bir duruma mahal vermemek i¢in gereken dnlemler alinir.

4.5. Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

>

>

>

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

Fotograflar veya videolar cekmek icin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun
olarak gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri
saglayacak ve sunacaktir.

4.6. Cocuklarin ve genglerin katilimi ve egitimi

>

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak icin bir ¢cevrimici glivenlik (e-Glivenlik) mifredati olusturulur ve okulun
tamaminda yer alir.

Mifredat gelistirme ve uygulama da dahil olmak tizere okul ¢evrimigi glivenlik politikalari
ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak icin desteklenecektir.

Tim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
gliclenecektir.

4.7.Personelin katilimi ve egitimi

Okul idaresi ve rehber 6gretmenler tarafindan dénem basinda ve sonunda personellerle
diizenli toplantilar yapmaktadir. Toplanti konulari; sosyal medya kullanimi, 6grencilerin
sosyal medya kullaniminda karsilastiklari problemlerle nasil basa cikabilecekleri ve
ogrencilerin fotograflarini kullanirken dikkatli olmalari gereken konular hakkinda
olmaktadir.

Cevrimigi glivenlik (e-Guvenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
glclendirilecek ve vurgulanacaktir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebilecegini
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis sergileyeceklerdir.

Personel, cevrimici davranislarinin okuldaki roli ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu c¢lirime durumuna disirdigi veya profesyonel
yeteneklerine glivenini kaybetmis bir seyin bulundugu distnilirse, kamusal, disiplin
veya hukuki 6nlemler alinabilir.

4.8.Ebeveynlerin katilimi ve egitimi

>

Okul idaresi ve rehber 6gretmenler ebeveynleri veli toplantilarinda bilgilendirir. Onlari,
sosyal aglarda glivende olmak, gticlii bir sifre olusturmak, E Twinning sayfalarinda ve
diger sosyal ag sitelerinde 6grencilerin fotograflarini kullanmak ve mobil cihazlarin
kullanimi hakkinda bilgilendirir. Bunun yaninda, sinif 6gretmenleri WhatsApp ve sosyal
medya gruplari hakkinda ebeveynlerin bilgilerini stirekli tazeler. Ayrica, okul politikamizin
bir parcasi olarak okul e-glivenlik ekibi okulun internet sayfasinda egiivenlik hakkinda
bilgi ve belgeler yayinlar.



» Sehit Sadik Ortaokulu gencglerin internetin ve dijital teknolojinin givenilir ve sorumlu
kullanicilari olabilmesi igin ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini
kabul eder.

» Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini okumaya ve ¢ocuklariyla etkilerini
tartismaya tesvik edilecektir.

> Ebeveynlerin, cevrimici olarak cocuklari icin olumlu davranislari rol modellemeleri tesvik
edilecektir.

4.12.Cevrimici Olaylara ve Koruma

» Okulumuzun tiim Gyeleri gevrim ici riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler agiklanacaktir.

» Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma,
cocuk istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme ¢alismalari yapilacaktir.

> Internetin yanls kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

> Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediri
kapsaminda ele alinacaktir.

» Okul sikayet ve ihbar prosediirii 6grencilere, velilere ve personele bildirilecektir.

» Okul, cevrimici givenlik (e-Guvenlik) olaylarini, okul disiplini / davranis politikasina uygun
olarak yonetir.

» Sorunlari ¢6zmek icin ebeveynlerin ve gocuklarin okulla ortak ¢alismasi gerekmektedir.



